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信息安全与法学复合型人才培养模式 
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摘  要：信息安全专业自 2001 年创设以来，其满足社会需求的网络安全人才知识和能力体系，以及相应的

人才培养模式一直受到人们的关注。从社会需求出发，分析了网络安全人才的基本知识和能力要求，认为复

合型人才是网络安全事业的重要需求；以南开大学信息安全与法学双学位班为例，介绍了信息安全与法学复

合型人才的培养模式，以期为我国网络安全人才培养模式的构建提供参考。 
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Abstract: Since the major of information security was established in 2001, the knowledge and ability system of 

cyber security talents to meet demands of the society and the corresponding talent cultivating mode have always 

been concerned. Based on the social requirements, the basic knowledge and ability requirements of cyber security 

talents were analyzed, and consequently regard inter-disciplinary talents as an important demand of cyber security 

industry. Taking as an example the double degree class of information security and law of Nankai university, the cul-

tivating mode of inter-disciplinary talents of information security and law was introduced, in order to provide refer-

ence for the construction of China's cyber security talent cultivating mode. 
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1  引言 

发展网络安全事业，人才是关键。2016 年 4

月 19 日，习近平总书记在网络安全和信息化工作

座谈会上的重要讲话强调指出，网络空间的竞争，

归根结底是人才竞争。建设网络强国，没有一支

优秀的人才队伍，没有人才创造力迸发、活力涌

流，是难以成功的。2016 年 7 月 8 日，中央网络

安全和信息化领导小组办公室等六部委联合发布

了《关于加强网络安全学科建设和人才培养的意

见》，指出人才是网络安全的第一资源；各地方、

各部门要认识到网络安全学科建设和人才培养的

极端重要性，增强责任感、使命感，将网络安全

人才培养工作提到重要议事日程。 

自 2001 年武汉大学第一个信息安全本科专

业设立以来，网络安全人才的知识和能力体系以

及培养模式一直受到社会各界的关注。社会需求

是网络安全人才培养的根本动力，也是网络安全

人才培养模式制定的根本出发点。 

2  社会需要网络安全人才 

目前，世界范围内面临着网络安全专业人

才高度短缺的现状，而且这种短缺还在不断加

剧。多个政府和非政府部门的预测数据显示，

到 2020 年，将有 15 个与网络安全相关的职位

空缺严重。 

“2017 年度互联网安全报告”[1]指出，截

至 2017 年上半年我国网络安全人才总需求量

超过 70 万人，相关行业还在以每年 1.5 万人的

速度递增。但我国高校教育近年培养的信息安

全专业人才仅 3 万余人，缺口高达 95%，远不

能满足网络安全行业的需要。网络安全人才的

短缺，导致我国网络安全行业滞后、产品相对

匮乏，缺乏有效的国际竞争力[2]。此外，据权

威报告显示[3]，目前从业人员存在基本构成相

对单一、供需严重失衡等问题。这也反映出网

络安全人才知识体系和培养模式不能很好地

适应社会需求。 

因此，加快高校网络安全学科建设和健全人

才培养体系势在必行，人才培养的知识体系和培

养模式的探索特别值得关注。 

3  法学基础是网络安全人才的重要要求 

网络安全知识体系包含法学知识。网络安

全教育联合工作组（CSEC2017，Joint Task Force 

on Cybersecurity Education）发布的网络安全思

维模型（CSEC2017 Thought Model）[4]指出，网

络安全学科包括数据安全、软件安全、系统安

全、人员安全、组织安全和社会安全 6 个知识

领域，其中涵盖了法学的相关知识点。2014 年

出版的《高等学校信息安全专业指导性专业规

范》要求信息安全专业同时涵盖人文社会科学

知识、自然科学知识以及专业知识，其中包括

法律方面的知识。规范设置了信息安全法律基

础的课程，并要求覆盖信息安全法律和法规的

概念、隐私权保护、数字知识产权、电子签名

法等知识点[5]。国际上也将法学知识作为信息

安全知识体系的一部分。“CS2013”[6]将信息保

障和安全领域添加到了计算机知识体系中，并

在信息安全和保障领域中强调了法学内容，将

社会需求、职业道德、知识产权、隐私和公民

自由、信息安全相关政策和法律、计算机犯罪

介绍等内容纳入其中。 

重要的就业行业要求网络安全人才具有一定

的法律素养。如文献[5,7-8]所述，网络安全人才

的需求单位大多是国家的关键部门，如国家金融

部门、保障部门、基础设施部门、科研与教育部

门和产业部门等。这些单位与国计民生密切相关，

要求从业人员具备一定的法律素养，具备运用法

律手段解决问题的能力。 
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完善国家法律体系需要网络安全与法学复合

型人才。2016 年发布、2017 年开始执行的《中华

人民共和国网络安全法》以及逐步完善的相关法

规和政策，标志着我国开始建立严格的网络安全

治理体系，从法律层面保障网络安全，维护网络

空间主权和国家安全、社会公共利益，促进经济

社会信息化健康发展。这些法律法规的制定与施

行不仅意味着信息安全从业人员需要同时掌握过

硬的专业技术和行业相关法律知识，更意味着国

家法律体系的建成对有强大技术背景的法学从业

人才提出了极大的需求。 

4  信息安全与法学复合型人才培养定位 

(1) 人才培养定位 

复合型人才指具有两个以上专业（或学科）

的基础知识和基本能力的人才，需要同时具备

知识的集成性、能力的复合性以及素养的全面

性[9]。以信息安全与法学复合型人才为例，如

文献[7, 8]所述，信息安全是计算机科学技术、

通信工程、数学、物理、法学、社会学等的交

叉学科，而法律是解决信息安全问题的最终手

段。综上，信息安全与法学复合型人才应具备

以下知识技能：具有扎实的信息安全专业基础

理论；掌握当前先进的信息安全理念和技术手

段；掌握并能运用法学知识探讨和解决信息安

全中的问题。 

(2) 人才培养规格 

根据上述国内外社会对信息安全人才的需求

以及信息安全知识体系的要求，高校必须兼顾内

外部需求，积极探索信息安全领域复合型人才培

养创新模式，占领人才培养制高点。培养信息安

全复合型人才的尝试，旨在探索培养高水平、复

合型、全方位，主要从事信息安全、网络安全、

科技金融、安全保障等工作的优秀储备人才的新

模式。 

高水平是指人才培养的配置以及目标匹配一

流大学的教学水平，体现一流大学的教育理念，

并且展现学校自身特色，为学生提供高水平的教

学配置；复合型是指培养复合型的信息安全人才，

使学生具有扎实的信息安全专业基础理论、掌握

当前先进的信息安全理念和技术，同时能够利用

相关的法学手段解决遇到的信息安全专业问题；

全方位是指从专业知识、学习能力、创新能力、

思想理念、人生目标等各个方面，对学生进行全

面化培养，使其头脑、身心均得到拓展，不但掌

握相关知识，并且具备较强的学习和创新能力，

建立正确、积极的价值观。 

5  南开大学信息安全与法学复合型人才

培养方案 

依据上述关于信息安全人才知识和能力要求

的分析，南开大学充分发挥自身的学科优势，从

教学工作实际出发，自 2006 年起，创建了信息安

全与法学本科双学位班，至今已为国家培养了信

息安全与法学复合型人才近 300 人，为国家的网

络安全事业做出了重要的贡献。 

(1) 培养目标 

南开大学面向本科开设“信息安全与法学”

双学位班，该双学位班的目标是培养具有扎实

的数理基础和信息专业知识、出色的实践能力、

深厚的信息安全法学底蕴，既可在计算机、电

子信息、电子商务、电子政务、电子金融等领

域从事信息安全方面的研究、教学、管理、应

用开发等方面的工作，也可在各级政府部门和

司法机构从事信息安全法律法规应用与研究工

作的复合型人才。 

(2) 生源与规格 

生源：前期信息安全与法学双学位班由学校

以特色班的形式单独招生，从高考学生中择优录

取。实行大类招生之后，双学位班依照“自主申
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请，择优录用”的原则，在每年计算机学院录取

的新生中，接受个人申请并统一考试，选拔成绩

优异、理工科基础好的学生进入双学位班。 

(3) 课程设置 

信息安全是计算机科学技术、通信工程、数

学、物理、法学、社会学等的交叉学科，法律是

解决信息安全问题的最终手段。双学位班开设信

息安全领域必备的基础类课程，如数学类和物理

类课程；信息安全类专业课程，如计算机类的高

级程序语言设计、数据结构、计算机组成原理、

计算机网络、密码学、信息隐藏技术、计算机病

毒原理及其防治技术、网络安全技术、信息对抗

技术、计算机取证技术等；法学专业的核心课程，

如法理、法史、宪法、信息法学、知识产权法、

网络安全法等。 

(4) 学位 

双学位班的毕业生需完成信息安全专业及法

学专业的毕业设计并通过答辩，满足毕业条件的

可同时获得工学学位和法学学位。 

(5) 教学 

从人才培养的知识体系和能力体系来看，信

息安全与法学双学位班是信息安全与法学的交

叉，培养方案和教学计划由南开大学网络空间安

全与法学院联合制定，教学工作由两个学院联合

承担。 

6  信息安全与法学复合型人才培养情况简介 

南开大学于 2006 年正式设立“信息安全与法

学”双学位班，已累计培养本科毕业生 300 余人。

笔者统计了 2011 届至 2018 届本科共 245 名毕业

生的去向（缺少 2015 届），主要包括就业与升学

两个方向：共 148 人考入国内外一流大学继续深

造，其中 105 人进入国内大学深造，30 人选择出

国深造，13 人选择了法学方向；共 97 人就业，

其中，27 人进入国家关键性部门，包括国家安全

局、军队、税务系统、银行、电力等，63 人进入

其他行业，主要去向为 IT、电子、机械、通信等

高薪行业，7 人进入各级司法部门工作。 

从上述统计情况可以看出，本专业毕业生就

业率高，且主要分布在一线城市，具有较强的就

业竞争力；满足复合型人才岗位的需求，许多毕

业生进入了国家的关键行政部门以及企业的信息

安全部门。另外，有较大比例的学生选择在信息

安全、计算机科学与技术、法学等方向深造，说

明本专业前景光明。双学位的设置为学生就业提

供了更为活跃的思维、更开阔的视野以及更多的

选择。 

7  结束语 

复合型网络安全人才是在信息时代背景下

的社会需求，是我国信息安全专业建设的长期

性、全局性和战略性的教学改革方向。南开大

学从本校的学科布局和学科特点出发，创建了

“信息安全与法学”双学位班，目标是培养网络

安全与法学复合型人才。十多年成功的教学实

践逐渐成为南开大学的特色专业，开创了一条

可行、有效的复合型网络安全人才的培养道路，

为复合型人才培养的教学改革提供了重要的借

鉴作用。 
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